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基于多特征融合和BiLSTM的语音隐写检测算法
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摘　要：　针对传统互联网低比特率编解码器（internet Low Bit Rate Codec，iLBC）语音隐写主要集中在线性频谱

频率系数矢量量化、码本搜索矢量量化或增益量化的单个阶段，难以应对多阶段下的联合隐写检测等问题，提出一种

基于多特征融合和双向长短时记忆（Bi-Directional Long Short-Term Memory，BiLSTM）网络的 iLBC语音隐写检测算法 .
通过分析隐写对不同阶段参数带来的影响，提取线性频谱频率系数矢量量化、码本搜索矢量量化和增益量化过程中的

多种隐写特征，并分别输入到相应的BiLSTM检测网络，最后将各检测网络的结果进行融合，得到最终隐写检测结果 .
实验表明，所提算法可以实现多阶段下的联合隐写检测，而且在语音时长较短时，仍能取得优异的检测结果，平均检测

准确率达到了90%以上 .
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Abstract:　The traditional internet low bit rate codec (iLBC) based speech steganography mainly focuses on a single 
stage of the linear spectrum frequency coefficient vector quantization, the codebook search vector quantization, or the gain 
quantization, which is difficult to deal with the multi-stage joint steganalysis. To this end, an iLBC speech steganalysis algo⁃
rithm based on the multi-feature fusion and the bi-directional long short-term memory (BiLSTM) network is proposed. Spe⁃
cifically, the impact of steganography on iLBC parameters is first analyzed in the linear spectrum frequency coefficient vec⁃
tor quantization process, the dynamic codebook search process, and the gain quantization process. Then, multiple stegano⁃
graphic features in the above three stages are extracted and input to three different detection models based on BiLSTM, re⁃
spectively. Finally, a fusion strategy is presented to merge the detection results of each model. Experimental results show 
that the proposed algorithm can achieve multi-stage joint steganalysis and good detection results with an average detection 
accuracy of more than 90%, even if the speech duration is short.
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1　引言

隐写术是将秘密信息隐藏在文本、图像、音频、视

频等公开载体中，以实现秘密信息和通讯行为的双重

隐蔽 . iLBC（internet Low Bit Rate Codec）是一种专为包

交换网络通信设计的语音编解码器，解决了语音传输

中网络丢包严重影响通话质量的实际问题，在实时通

信系统（如电话系统、视频会议、语音流和及时消息等）

领域得到了广泛的应用 . 因此，面向 iLBC 的语音隐写

成为近年来信息隐藏领域的一个研究热点 . Wu等［1］基
于量化索引调制（Quantization Index Modulation，QIM）

方法在 iLBC编码过程中的动态码本搜索阶段通过构建

二叉树的方式将码本划分为左子树和右子树，提出一

种固定码本（FixedCcodeBook，FCB）隐写方法，不仅提

升了隐写容量，还提升了语音质量 . Huang 等［2］基于线

性频谱频率（Linear Spectrum Frequency，LSF）系数量化

进行 iLBC语音隐写，用秘密信息控制码本的搜索范围，

从而实现了一种 QIMC（QIM-Controlled）隐写方法 . Su
等［3］提出了一种基于增益量化的隐写方法（Gain Quan⁃
tization based Steganography，GQS），通过对增益量化表

的合理划分嵌入秘密信息，在保证不可感知性的前提

下追求更好的抗检测性 . 苏兆品等［4］提出一种分层隐

写（Hierarchical Steganography，HS）算法，可根据隐写质

量需求自适应的选择不同的隐写位置 .
然而，隐写是一把双刃剑，当被不法分子恶意使用

时，会给国家与社会的安定带来巨大威胁 . 作为隐写的

对抗技术，隐来检测可分析音频中是否含有秘密信息 .
早期的音频隐写检测多采用混合统计方法［5］. 随着深

度学习技术的快速发展，基于深度学习的隐写分析方

法通过提取隐写与非隐写的音频数据的深度特征，可

得到更好的检测结果 . Lin等［6］提出了一种有效的在线

隐写分析方法来检测 QIM 隐写术 . Gong 等［7］针对自适

应多速率编码语音的 FCB 域隐写方法，提出一种基于

循环神经网络和卷积神经网络的隐写分析器 SRCNet
（Steganalysis based on Recurrent Convolutional Net⁃
works），通过结合时域和空域两方面的相关性取得了更

好的隐写分析性能 . Ren等［8］提出了一种通用的音频隐

写 分 析 器 SpecResNet（Residual Network of Spectro⁃
gram），利用语谱图作为通用特征结合深度残差网络进

行隐写分析 . Yang 等［9］利用注意机制来解决压缩流中

基于 QIM 隐写术的隐写分析问题，并设计了一种基于

轻量级神经网络的快速相关性提取模型 FCEM（Fast 
Correlation Extract Model）. 此外，为了满足在线隐写分

析，Yang 等［10］在 RNN-SM 的基础上使用一个隐藏层来

提取载波码字之间的相关性，设计了一种快速 VoIP 流

隐写分析方法 . 李望望［11］分析了GQS帧内、相邻帧、跨

帧的相关性，提出了一种基于长短时记忆网络（Long 
Short-Term Memory，LSTM）的 GQS 专用隐写分析器 G-

LSTM. 需要指出的是，虽然上述方法可对 iLBC 语音隐

写进行有效的检测，但只能针对某一个编码过程 . 当面

临多阶段联合隐写时，检测效果有限 .
2　iLBC语音编码

iLBC 编码支持 20 ms 和 30 ms 两种帧长度编码，

iLBC 编码流程图如图 1所示 . iLBC 编码器的输入数据

被分为若干帧，每帧包含 160/240（20 ms/30 ms）个采样

点，编码器流程描述如下 .

（1）将每帧分为 4/6个子帧，每个子帧包含 40个采

样点 . 30 ms 帧进行两次 10 阶的线性预测系数（Linear 
Predictive Coefficient，LPC）分析，20 ms 帧进行一次 10
阶LPC分析，得到相应LPC系数 .

（2）将LPC系数转换为LSF系数，并对LSF系数进

行量化、内插以得到各个子帧的 LSF系数，且由各子帧

LSF系数得到各子帧对应的分析器，再由分析器对各子

帧进行预测，得到各子帧的残差信号 .
（3）找到残差信号中两个连续能量最大的子帧，然

后选取首或尾较大的连续57/58个样点作为开始状态 .
（4）利用差分脉冲编码调制对初始状态进行标量

量化，其结果作为编码输出的一部分 . 将初始状态存入

码本存储区，以构成动态码本的初始值，用于对剩余样

点的矢量量化 .
（5）对于剩余残差的量化，量化顺序如下：包含有

语音信号

预处理

LPC 分析

计算残差

开始状态

选择

矢量量化

打包

LSF 矢量量化

LQ _1，3 bit

LQ _2，3 bit

码本搜索

BS _1，5 bit

BS _2，5 bit

BS _3，5 bit

增益量化

GQ _1，5 bit

GQ _2，5 bit

GQ _3，5 bit

隐
写
位
置
分
布

 

图1　iLBC编码过程与隐写位置分布示意图
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初始状态的两个连续子帧中剩余的 23/22个样点；时间

轴上处于初始状态之后的各个子帧；时间轴上在初始

状态之前的各个子帧，矢量量化每次搜索的码本范围

是动态码本，其中存储了已经被解码的对象，并且随着

新的解码结果更新动态码本 .
（6）对编码结果进行打包处理 .
根据上述流程，面向 iLBC 的语音隐写主要集中在

LSF系数矢量量化、码本搜索矢量量化以及增益量化三

个阶段，如 FCB［1］、QIMC［2］、GQS［3］、HS［4］等隐写方法 .
以 30 ms帧为例，从图 1可以看到，在LSF系数矢量量化

阶段，在两个阶段的量化过程中均能嵌入 3 bit；在动态

码本搜索过程，5个矢量分别进行3阶段的搜索，每个阶

段可以嵌入 5 bit；在增益量化过程，同样需要对 5个矢

量分别进行 3阶段的增益系数量化，每个阶段可以嵌入

5 bit.
3　iLBC语音隐写检测算法

基于多特征融合和 BiLSTM 的音频隐写检测算法

流程如图 2所示 . 首先，将原始语音流音频和含密语音

流进行特征提取，接着分别将 LSF系数量化索引、码本

量化索引和增益系数量化索引分别输入模型，经过长

短时记忆网络处理，得到子模型结果后进行融合，得出

最终的判别结果 .

3. 1　多种语音隐写特征的提取

iLBC编码的不同阶段参数对语音编解码的功能各

不一样，隐写对各个阶段参数之间相关性产生的影响

也不一样，所以本文以 30 ms 帧为例，分别提取三个阶

段的隐写特征 .
对于每一编码后的语音帧，隐写特征包括：

（1） LSF系数矢量量化的特征 . 在两个阶段的量化

过程中均有 3 个量化索引值，第一阶段记为 LQ_11、

LQ_12 和 LQ_13，第 二 阶 段 记 为 LQ_21、LQ_22 和

LQ_23. 图3是20组时长为1 s的语音在LSF系数矢量量

化阶段隐写的特征差异 . 可以看出，在每对原始和载密

语音上，隐写前后特征值差异较大且具有大量奇异值，

表明特征值发生了明显的变化 . 因此，LSF量化索引值

可以作为LSF系数矢量量化阶段隐写检测的特征 .

（2）动态码本搜索的特征 . 5个矢量分别进行 3阶

段的搜索，每个阶段会产生 5个量化索引值，第一阶段

记为 BS_11、BS_12、BS_13、BS_14 和 BS_15，第二阶段

记为 BS_21、BS_22、BS_23、BS_24 和 BS_25，第三阶段

记为 BS_31、BS_32、BS_33、BS_34 和 BS_35. 图 4 是 20
组 1 s 音频在码本搜索阶段隐写的特征差异 . 可以看

出，在每对原始和载密音频上，隐写前后的特征值差异

很大，且具有奇异值，表明特征值发生了明显的变化 .
因此，码本搜索矢量量化索引特征可以作为动态码本

搜索阶段的隐写检测特征 .

（3）增益量化过程的特征提取 . 增益量化阶段的

隐写需要对 5个矢量分别进行 3阶段的增益系数量化，

每个阶段有 5 个增益量化系数索引，第一阶段记为

GQ_11、GQ_12、GQ_13、GQ_14 和 GQ_15，第二阶段记

为 GQ_21、GQ_22、GQ_23、GQ_24和 GQ_25，第三阶段

记为 GQ_31、GQ_32、GQ_33、GQ_34 和 GQ_35. 图 5 是

20组 1 s音频在增益系数量化阶段隐写的特征差异 . 可

以看出，在几乎每对原始和载密音频上，隐写前后的特

征值差异明显，且有奇异值，表明特征值发生了明显变

化 . 因此，增益量化索引可以作为增益量化过程隐写检

测的特征 .
3. 2　BiLSTM网络结构设计

语音具有很强的时序性，即“上下文”相关性，而

iLBC语音流 载密 iLBC语音流

LSF系数量化
索引特征

码本量化
索引特征

增益系数量化
索引特征

BiLSTM BiLSTM BiLSTM

FC FC FC

结果融合

1：含密

0：未含密

特征提取

图2　iLBC语音隐写检测算法流程图

图3　LSF系数索引隐写前后的特征差异

 
图4　码本索引隐写前后的特征差异
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BiLSTM 适合处理时序数据，能够充分考虑上下文信

息，正向LSTM捕获序列的历史信息，反向LSTM捕获序

列的未来信息［12］. 因此，本文设计了如图 6所示的BiL⁃
STM 网络架构 . 每个 BiLSTM 单元结构如图 7 所示，由

一个正向 LSTM 和一个反向 LSTM 组成，在结构模块中

具有输入门、输出门和遗忘门 3个乘法结构，可以对输

入的信息提取深度隐写特征 .
为确保足够高的检测精度以及泛化能力，避免出

现过度拟合现象，隐藏层数量通常是输入特征维度两

倍的大小 . 由于隐写特征均为一维数据，因此本文采用

二层BiLSTM网络，正向更新过程可以表示为：

H + = LSTM+ (Ht - 1 Xt ) （1）
具体来说，计算过程如下：

C′t = tanh(Wxc Xt +Whc Ht - 1 + bc ) （2）
it = σ(Wxi Xt +Whi Ht - 1 +WciCt - 1 + bi ) （3）
ft = σ(Wxf Xt +Whf Ht - 1 +WcfCt - 1 + bf ) （4）

Ct = ftCt - 1 + itC′t （5）
ot = σ(Wxo Xt +Who Ht - 1 +WcoCt - 1 + bo ) （6）

Ht = ot tanh(Ct ) （7）
同样，反向更新过程表示为H - = LSTM- (Ht + 1 Xt )，

计算过程参考正向更新 . 网络输出结果表示为：

yt =Wyh H + +W ′yh H - + by （8）
其中，σ是 sigmoid函数，tanh(×)是双曲正切函数，Ct和C′t

分为表示临时记忆单元值和当前时刻的记忆单元值，

it、ft、ot 和Ht 分别表示输入门、遗忘门、当前输出门以及

隐藏层的值，yt是网络的输出结果，by为偏置 .
本文针对三个阶段的隐写设计了三个检测网络，

LSF-BiLSTM、CB-BiLSTM 和 GQ-BiLSTM. 它们结构相

同，但由于每个网络具有不同的输入，其参数略有不

同 . 表 1给出了三个网络的结构参数，其中 n表示 iLBC
语音帧数 .
3. 3　结果的融合

对于任一 iLBC 语音流，LSF-BiLSTM、CB-BiLSTM

 
图5　增益系数量化索引隐写前后的特征差异

LSTM
Cell

LSTM
Cell

... LSTM
Cell

LSTM
Cell

LSTM
Cell

... LSTM
Cell

LSTM
Cell

LSTM
Cell

... LSTM
Cell

前向反馈层

后向反馈层

Dense

Flatten层

输入层

0~1

全连接层

LSTM
Cell

LSTM
Cell

...
LSTM
Cell

......

...

前向反馈层

后向反馈层

...
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和 GQ-BiLSTM 均会得到一个检测结果，这些结果可能

存在不一致 . 但对于隐写检测来说，需要确认音频载体

中是否含有秘密信息，所以需要对不同特征检测网络

的结果进行融合［13］，具体描述如下：

（1）如果三个特征检测网络都判定待检测音频样

本中未含有秘密信息，则融合判定结果“0”，表示此音

频样本没有隐写 .
（2）如果有一个或者一个以上网络判别为此音频

样本含有秘密信息，则融合判别结果为“1”，即该音频

样本被隐写 .
4　实验结果与分析

为了验证本文算法（简称 MFSNet）的有效性，将

MFSNet 与 SRCNet［7］ 、SpecResNet［8］ 、FCEM［9］ 、G-

LSTM［11］四种已有隐写分析方法进行对比，考虑对多种

隐写方法（FCB［1］，QIMC［2］，GQS［3］和 HS［4］）在不同样本

长度和不同嵌入率情况的检测 .
4. 1　数据集和参数设置

测试的中文和英文语音数据集来源于 https：//
github. com/fjxmlzn/RNN-SM，样本格式均是 8 kHz采样、

16 bit 量化的标准 PCM 信号 . 为了对比的充分性，将

iLBC不同帧长（30 ms和20 ms）均进行对比实验 .
截取不同时长、不同语种的音频样本各10 000条，每

个隐写分析器分别针对不同的隐写方法在做隐写分析实

验时，分为两步 . 首先采用 10%~100%不同嵌入率隐写

8 000条载密样本，和原始未隐写的8 000条原始样本训练

并保存模型. 用剩余的2 000条对模型的判别准确率做实验，

分别隐写嵌入率为10%、20%、40%、60%、80%、100%的语音

样本各2 000条作为测试集，测试模型的准确率. 所有对比方

法的代码均基于Python编写，并在 Intel（R） Core（TM） i5-

8500 CPU @ 2×3.00 GHz、RAM 16.0 GB、Windows 10操作

系统的个人PC上进行测试，batch-size大小设置为32.
嵌入率是每帧实际嵌入的秘密信息比特数和每帧可

嵌入总比特数的比值 . 通常情况下，嵌入率越低代表嵌入

的秘密信息越少，就越难以检测其是否隐写，对于低嵌入

率隐写的检测对隐写分析器也是一个很大的挑战 .
4. 2　不同时长下隐写检测效果的对比

FCEM、SRCNet、G-LSTM、SpecResNet 和 MFSNet 隐
写分析器在 30 ms 的中文样本上对各类隐写样本做不

同时长满嵌时的隐写分析实验，检测结果如表2所示 .

表1　各模型网络参数

LSF-BiL⁃
STM

CB-BiL⁃
STM

GQ-BiL⁃
STM

输入

输出

输入

输出

输入

输出

BiLSTM1
6, n, batch

12, n, batch
15, n, batch
30, n, batch
15, n, batch
30, n, batch

BiLSTM2
12, n, batch
12, n, batch
30, n, batch
30, n, batch
30, n, batch
30, n, batch

Flatten
12, n, batch
12×n×batch
30, n, batch
30×n×batch
30, n, batch
30×n×batch

Dense
12×n×batch

1
30×n×batch

1
30×n×batch

1

表2　不同分析器在30 ms帧的中文语音样本上的检测率

隐写方法

QIMC

FCB

GQS

HS

隐写分析器

FCEM
SRCNet
G-LSTM

SpecResNet
MSFNet
FCEM

SRCNet
G-LSTM

SpecResNet
MSFNet
FCEM

SRCNet
G-LSTM

SpecResNet
MSFNet
FCEM

SRCNet
G-LSTM

SpecResNet
MSFNet

0.1 s
1

0.024
0.588
0.456
0.948

0.153
0.995
0.278
0.488
0.992

0.153
0.033
0.814
0.48
0.845

0.153
0.996
0.618
0.526
0.996

0.3 s
0.972
0.354
0.547
0.574
0.948

0.17
0.942
0.505
0.568
1

0.17
0.376
0.826
0.584
0.938

0.17
0.938
0.513
0.577
1

0.5 s
1
0

0.57
0.606
0.959

0.002
1

0.004
0.636
1

0.002
0.002
0.817
0.617
0.995

0.002
1

0.79
0.607
1

0.7 s
0.997

0
0.628
0.572
0.988

0.021
1

0.001
0.565
1

0.021
0

0.914
0.567
0.995

0.021
1

0.83
0.586
1

1 s
1

0.009
0.595
0.623
0.959

0.051
0.999
0.008
0.654
0.997

0.051
0.003
0.944
0.633
0.998

0.051
1

0.869
0.677
1
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可以看出，FCEM 隐写分析器在 QIMC 隐写的时长

为 0.1 s 样本上，检测准确率就可以达到 100%，而且随

着时长的增加一直保持较高的准确率，但在其余隐写

方法隐写的样本上，隐写检测率最高只能达到 51%，且

随着时长的增长变化很小 . SRCNet隐写分析器虽然在

FCB和HS方法隐写的不同时长样本上检测率都在 93%
以上，但是在其余隐写方法上检测率非常低，且随着时

长的增加变化也很小，SRCNet对HS方法满嵌时有较高

检测率，这是因为HS方法在满嵌时会影响码本搜索阶

段的矢量索引 . G-LSTM隐写分析器在GQS隐写样本上

随着时长的增加准确率由 81.4% 逐渐升至 94.4%，在

HS隐写的样本上随着时长的增长也大致呈现出上升的

趋势，而在其余样本上却未能随着时长呈现出更高的

检测率 . SpecResNet 的检测率随着时长的增长缓慢增

加，但在各类隐写样本上检测率均不高于 70%. 本文

MFSNet 在各类隐写样本上几乎都能达到 90% 以上的

检测准确率率，且大致呈现出随着时长的增长检测率

逐渐上升的趋势 .
4. 3　短时语音隐写检测的有效性

在网络通信中，对短时语音的隐写检测是非常

重要的 . 为了体现出所提出 MFSNet 的有效性，在

0.1 s 的语音中进行测试，表 3 至表 6 分别给出了不同

隐写分析算法在不同帧长和不同嵌入率下的检测

结果 .
表3　在0.1 s长、30 ms帧的中文语音样本上的检测率

隐写分析器

FCEM

SRCNet

G-LSTM

SpecResNet

MSFNet

隐写方法

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

嵌入率

0.1
0.998
0.153
0.153
0.153
0.364

0.034
0.932
0.03

0.023
0.255

0.553
0.167

0.5
0.5
0.43

0.463
0.469
0.497
0.532
0.424

0.84
0.966
0.646
0.615
0.767

0.2
1

0.153
0.153
0.153
0.365

0.029
0.958
0.03

0.027
0.261

0.54
0.219
0.541
0.561
0.465

0.451
0.483
0.482
0.517
0.435

0.955
0.969
0.637
0.59
0.788

0.4
1

0.153
0.153
0.153
0.365

0.024
0.993
0.031
0.027
0.269

0.542
0.237
0.541
0.669
0.497

0.471
0.482
0.491
0.535
0.431

0.971
0.987
0.658
0.647
0.816

0.6
1

0.153
0.153
0.153
0.365

0.036
0.992
0.032
0.027
0.272

0.589
0.231
0.771
0.505
0.524

0.439
0.482
0.495
0.532
0.453

0.977
0.993
0.804
0.748
0.881

0.8
1

0.153
0.153
0.153
0.365

0.032
0.994
0.027
0.052
0.276

0.577
0.264
0.802
0.457
0.525

0.477
0.472
0.489
0.506
0.487

0.962
0.997
0.829
0.757
0.886

1
1

0.153
0.153
0.153
0.365

0.024
0.995
0.033
0.996
0.512

0.588
0.278
0.814
0.618
0.575

0.456
0.488
0.48

0.526
0.499

0.948
0.992
0.845
0.996
0.945
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可以看出，FCEM 对 QIMC 隐写的样本检测率都在

90%以上，且随着嵌入率的增大而增高，但对于其它方

法隐写的样本都低于20%；SRCNet对FCB隐写的样本检

测率在93%以上，随着嵌入率的增大逐渐增大，对HS隐

写的样本只有当嵌入率达到100%时才可以达到90%以

上，有较高的检测率；G-LSTM对GQS和HS隐写的样本

检测率随着嵌入率的增大大致呈现出逐渐增大的趋势，

而对其他隐写方法的样本检测率较低，且不随嵌入率的

增大而增大 . SpecResNet对0.1 s的音频样本的检测率在

60%以下，且随着嵌入率的增大检测率有的增大并不明

显 . 因此，这些方法无法都无法覆盖所有的隐写样本 .
本文 MFSNet 对各隐写方法均具有较好的检测结

果 . 具体来说，MFSNet 随着隐写率的增加，对 FCB、

QIMC、GQS、HS 的检测率逐渐提升 . 由于 GQS 隐写对

表4　在0.1 s长、20 ms帧的中文语音样本上的检测率

隐写分析器

FCEM

SRCNet

G-LSTM

SpecResNet

MSFNet

隐写方法

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

嵌入率

0.1
0.959
0.013
0.013
0.013
0.25

0.002
0.987
0.005
0.005
0.25

0.44
0.159
0.416
0.51
0.381

0.528
0.495
0.487
0.485
0.499

0.862
0.996
0.637
0.69
0.796

0.2
0.962
0.013
0.013
0.013
0.25

0.003
0.991
0.008
0.01
0.253

0.438
0.078
0.564
0.559
0.41

0.524
0.525
0.499
0.487
0.509

0.925
0.996
0.712
0.719
0.838

0.4
0.978
0.013
0.013
0.013
0.254

0.001
1

0.004
0.008
0.203

0.442
0.109
0.743

0.7
0.499

0.531
0.534
0.492
0.501
0.515

0.948
0.999
0.794
0.837
0.895

0.6
0.998
0.013
0.013
0.013
0.259

0.003
1

0.007
0.016
0.257

0.472
0.117
0.854
0.682
0.518

0.549
0.587
0.52

0.518
0.544

0.964
0.999
0.882
0.796
0.91

0.8
0.999
0.013
0.013
0.013
0.26

0
1

0.004
0.41
0.354

0.502
0.133
0.844
0.627
0.527

0.528
0.617
0.498
0.552
0.549

0.961
1

0.876
0.909
0.937

1
1

0.013
0.013
0.013
0.26

0.003
0.999
0.009
0.988
0.502

0.462
0.122
0.811
0.719
0.529

0.531
0.556
0.51

0.523
0.53

0.967
1

0.872
1
0.96
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增益量化索引之间的相关性影响最弱，HS是在增益量

化和矢量量化的层进行自适应隐写，而且在层内未满

时运用混沌序列挑选隐写位置，进一步对模型的训练

加大了难度，导致检测准确率较低，但仍高于 FCEM、

SRCNet、G-LSTM和SpecResNet.
值得注意的是，由于 FCEM隐写分析器是针对 LSF

系数量化阶段的隐写提出的隐写分析器，对 FCB、GQS
和HS隐写的样本检测率都保持同一个值，这是因为这

三种隐写方法的隐写位置都位于LSF系数量化之后，无

论如何隐写都不会影响LSF系数量化索引值，所以检测

率保持一致且不随嵌入率增大发生变化 . 此外，当 0.1 s
音频在嵌入率达到 100% 时，本文 MFSNet 隐写检测方

法在 30 ms 帧的第三帧、20 ms 帧的第五帧即可检测出

是否存在隐写，而且每帧的检测时间不高于 0.1 ms. 因

此，MFSNet算法具有较好的实时性，可以满足在线语音

隐写检测的需求 .

表5　在0.1 s长、30 ms帧的英文语音样本上的检测率

隐写分析器

FCEM

SRCNet

G-LSTM

SpecResNet

MSFNet

隐写方法

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

QIMC
FCB
GQS
HS

平均值

嵌入率

0.1
0.908
0.003
0.003
0.003
0.227

0.008
0.959
0.019
0.014
0.25

0.3
0.46

0.449
0.295
0.376

0.45
0.418
0.417
0.412
0.424

0.712
0.946
0.522
0.396
0.647

0.2
0.989
0.003
0.003
0.003
0.247

0.013
0.959
0.016
0.015
0.251

0.335
0.61

0.676
0.588
0.62

0.509
0.43

0.393
0.406
0.435

0.963
0.945
0.726
0.55
0.796

0.4
0.998
0.003
0.003
0.003
0.25

0.019
0.996
0.021
0.018
0.264

0.371
0.7

0.889
0.434
0.599

0.489
0.429
0.407

0.4
0.431

0.98
0.988
0.887
0.56
0.854

0.6
0.999
0.003
0.003
0.003
0.25

0.018
1

0.018
0.014
0.275

0.356
0.59

0.897
0.416
0.565

0.492
0.47

0.402
0.448
0.453

0.983
0.988
0.905
0.583
0.865

0.8
0.997
0.003
0.003
0.003
0.249

0.014
0.997
0.019
0.029
0.265

0.37
0.68
0.95

0.509
0.627

0.546
0.482
0.425
0.495
0.487

0.971
0.994
0.907
0.671
0.886

1
1

0.003
0.003
0.003
0.25

0.017
0.999
0.018
0.996
0.508

0.417
0.84

0.886
0.426
0.642

0.512
0.527
0.444
0.512
0.499

0.951
0.992
0.871
0.99
0.951
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5　结论

针对已有 iLBC语音隐写检测方法对多阶段隐写难

以达到理想检测结果的问题，本文提出了一种基于多

特征融合和BiLSTM的 iLBC语音隐写检测算法，通过分

析不同阶段隐写对语音的影响，提取各隐写域的特征，

设计双向长短时记忆网络训练多个检测模型，并将各

模型结果进行融合 . 对比实验结果表明，本文提出的

MFSNet算法不仅对多阶段隐写具有较好的检测结果，

而且对短时语音也能实现有效的检测 . 由于MFSNet隐
写分析器是基于目前常用的QIM隐写方法设计的多阶

段隐写检测算法，对于基于扩频、patchwork等技术的隐

写方法还存在检测率不高的问题 . 因此，未来的工作重

点是设计更为通用的 iLBC语音隐写检测方法 .
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